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Zscaler Zero Trust SD-WAN

Conecte filiais, fabricas e data centers com seguranga, sem
sobreposi¢coes roteadas ou movimentacgao lateral de ameagas.

As SD-WAN:Ss tradicionais estendem sua rede para filiais
remotas e para a nuvem. Isso expande sua superficie

de ataque, permite a movimentagao lateral de ameacas
e facilita ataques de ransomware.

Proteger as redes tradicionais requer uma complexa rede
de firewalls, proxies, gateways de NAC e agentes de
terminal, o que leva a aumentos descontrolados de custos
e complexidade. No final, vocé ainda fica vulneravel, pois os
ataques de ransomware continuam aumentando em escopo
e frequéncia.

Zscaler Zero Trust SD-WAN oferece um meio mais
simples, seguro e econdmico para usuarios, dispositivos
e cargas de trabalho se comunicarem, sem a complexidade

e os desafios de seguranga das redes sobrepostas roteadas.

Zscaler Zero Trust SD-WAN:

Oferece filiais semelhantes a cafeterias,
sem estender sua rede para todos os lugares

Reduz o risco de ransomware eliminando
a movimentacao lateral de ameacas

Reduz a superficie de ataque eliminando portas
de VPN e firewalls expostos

Reduz os custos de infraestrutura simplificando
radicalmente sua arquitetura de rede

Melhora o desempenho de aplicativos eliminando
o trafego de retorno para data centers

Garante protegdo contra ameagas cibernéticas
e de dados inspecionando todo o trafego
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As SD-WANs tradicionais facilitam os ataques de ransomware

As organizagdes enfrentam varios desafios ao usar arquiteturas de rede e seguranga legadas para conectar

uma filial a internet ou a seus outros aplicativos em um ambiente de nuvem publica ou data center.

 Superficie de ataque expandida: estender a rede para filiais remotas oferece mais oportunidades para invasores se
infiltrarem em sua organizagdo. Cada firewall ou gateway de VPN é um ponto de entrada, e vulnerabilidades de dia
zero continuam a assolar o setor.

» Movimentacéo lateral de ameacas: um usuéario infectado ou dispositivo de loT em uma filial € capaz de verificar
a rede e se mover lateralmente para outros locais, data centers e nuvens privadas virtuais. Ataques recentes de
ransomware levaram apenas 45 minutos da invasao inicial até interrupcdes paralisantes, ndo deixando tempo para
as equipes de operagdes reagirem.

» Custo e complexidade: a colcha de retalhos de firewalls, proxies, agentes de NAC e politicas baseadas em IP
projetadas para proteger e segmentar SD-WANSs adiciona enorme complexidade operacional e custo, além de
prejudicar a agilidade da sua organizagao.

» Desempenho e experiéncia de usuario insatisfatorios: o trafego de retorno para data centers e por meio de
varios pontos de inspegao de seguranga geralmente resulta em baixo desempenho do aplicativo e uma experiéncia
inconsistente para os usuarios.

Zero Trust SD-WAN elimina a movimentagao lateral de ameagas

Zero Trust SD-WAN conecta com seguranca suas filiais, fabricas e data centers sem a complexidade de VPNs ou
roteamento de sobreposigdo. Ela garante acesso zero trust entre usuarios, dispositivos de 1oT/OT e aplicativos com
base em politicas organizacionais. Combinando o poder da avangada plataforma Zero Trust Exchange da Zscaler com
a conectividade continua para locais, nuvens e usuérios, as organizagdes podem adotar uma estrutura de Secure

Access Service Edge (SASE) e oferecer uma experiéncia de filial semelhante ao de uma cafeteria.

+ Zero Trust SD-WAN fornece as filiais, campi e fabricas acesso rapido e confiavel a internet, aplicativos SaaS
e aplicativos privados com uma arquitetura direta a nuvem que fornece alta seguranga e simplicidade operacional

+ Ela elimina a movimentagao lateral de ameacas e reduz bastante o risco de ransomware para sua organizagao.

+ Ela reduz os custos de infraestrutura e operagao ao eliminar roteamentos complexos, VPNs e firewalls, ao mesmo
tempo em que garante protegao total contra ameagas cibernéticas e protegdo de dados.

Como funciona a Zero Trut SD-WAN

Zero Trust SD-WAN usa um dispositivo fisico ou virtual na filial /campus/fabrica para gerenciar conexdes de

ISP e encaminhar trafego para a Zero Trust Exchange com base em politicas organizacionais. O trafego de filiais

é encaminhado com seguranca por conexdes DTLS efémeras para a Zero Trust Exchange, onde pode ser inspecionado
quanto a ameagas cibernéticas e perda de dados com politicas de seguranga sensiveis ao contexto.

A Zero Trust Exchange facilita a comunicagao bidirecional entre dispositivos e aplicativos de internet ou aplicativos
privados executados em outros locais, data centers ou na nuvem.
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Por exemplo, um servidor de impressdo em um data center pode enviar trabalhos de impressao para uma impressora
em uma filial remota por meio da Zero Trust Exchange, sem a necessidade de redes roteadas, VPNs ou portas expostas.
O trafego de aplicativos confiaveis pode ser enviado diretamente pela internet com desvios diretos de internet.

Essa abordagem Unica oferece trés vantagens principais:

« Uma organizagdo mais segura: o ransomware nao pode se mover lateralmente entre os locais; os dispositivos
infectados ndo podem verificar nada além de suas redes locais

« Uma filial mais simples e econdmica: chega de sobreposi¢des roteadas, firewalls ou VPN site a site

 Experiéncia de usuario aprimorada: os aplicativos sdo executados mais rapidamente sem retorno de trafego e varios
pontos de estrangulamento de seguranca

Casos de uso de Zero Trust SD-WAN

 Substituicdo da VPN: elimine a complexidade de VPN site a site e sobreposi¢des roteadas com uma solugao de
zero trust mais simples e segura

 Atualizagdo da SD=WAN: forneca filiais semelhantes a cafeterias e reduza o risco de ransomware
- Fusdes e aquisi¢bes: integre usuarios e aplicativos sem a complexidade e o custo de integrar redes

 Fabricas seguras: elimine a movimentacao lateral entre fabricas e proteja ambientes de TI/OT

Modelos de hardware e software do Branch Connector

CARACTERISTICAS ZT 400 ZT 600 ZT 800 VARV
EvTT Y wo—

Tipo Filiais pequenas/médias = Filial pequena/média Filial média/grande Filial e data center
T de t ferénci

axa de transierencia 200 Mbps 500 Mbps 1 Gbps Varia
criptografada
Portas fisicas 4x RJ45 GbE 6x RJ45 GbE 6x RJ45 GbE, 2x SFP N/A
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© © @) N/A
zero touch
Modo de gateway com

selegao de rota sensivel
ao aplicativo

©
©
©

Q)
Q)
Q)

Politicas de encaminha-
mento granulares

@
Q)
Q)

Politicas de protegdo
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TABELA 1: REC OS DA ZSCALER ZERO TR D-WAN

CARACTERISTICAS

Provisionamento zero touch
e implantagdo automatizada

Politica de encaminhamento
granular para trafego de in—
ternet e aplicativos privados

Politicas zero trust
unificadas

Alta disponibilidade

Visibilidade centralizada
e registro granular

Encerramento
da interface WAN

Gerenciamento
da interface LAN

Politicas de firewall
no dispositivo

Selecédo de caminho
com reconhecimento
de aplicativo

Roteamento

Data centers/POPs
da Zscaler

DETALHES

Provisionamento zero touch com modelos predefinidos
Implantagao totalmente automatizada
Descoberta dindmica da localizagado geogréafica de filiais

Opgdes para enviar o trafego para ZIA, ZPA ou Direct (contornando os servigos da Zscaler)

Critérios flexiveis de selegao de trafego: localizagao, sublocalizagéo, grupo de localizagdes,
tupla de 5 ou FQRDN

Politica unificada de usuério para aplicativo, dispositivo lIoT para aplicativo e servidor para
servidor por meio da politica aprimorada do ZPA para incluir novos tipos de clientes

Localizag&o e politicas baseadas em localizagdo geografica
Ativacdo de politica de seguranga que inclui IPS, proxy SSL, filtragem de URL e protecdo de dados
Pilha de seguranca completa com postura configurada para IoT/OT e servidores

O failover automatico com redundéancia N+2 garante a continuidade do servigo

Duas insténcias do Branch Connector fornecem suporte adicional para picos de trafego
e redundancia em caso de falha de hardware

Um balanceador de carga é configurado para tolerancia a falhas ativa—passiva usando um
enderegco IP virtual (VIP) usando o protocolo de redundancia de endereco comum (CARP)

Painel centralizado para monitoramento de trafego e integridade do dispositivo
Filtragem disponivel para implantagdes na nuvem, em data centers e filiais

Registro detalhado de cada sessao e transagéo para todas as portas e protocolos,
incluindo todas as transagdes de DNS publicas e privadas

Integragao total com a infraestrutura de NSS: a VM de firewall NSS existente pode ser usada
para transmitir os logs para o SIEM

Conectividade dupla do ISP (Ethernet)
Multihoming com um Unico dispositivo

Muiltiplas redes LAN L3

Suporte para marcagédo 802.1q/VLAN
Servidor DHCP

Gateway DNS

Controle de acesso granular para trafego local de LAN para LAN (leste—oeste)
Listas de controle de acesso (ACLs) L3/L4

Selecdo de rota dindmica para Saa$S ou aplicativos privados essenciais
Conectividade inteligente de POPs da Zscaler
Monitoramento e failover integrados de SLA

Roteamento estatico

A Zscaler desenvolveu sua plataforma de seguranga na nuvem em mais de 150 data centers
em todo o mundo, estrategicamente posicionados onde os clientes estao localizados

Disponibilidade integrada com failover continuo para o préximo PoP de servigo disponivel
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A Zscaler (NASDAQ: Z9) acelera a transformagao digital para que seus clientes possam ter mais agilidade, Access™, ZIA™, Zscaler Private Access™,
eficiéncia, resiliéncia e seguranga. A Zscaler Zero Trust Exchange protege milhares de clientes contra ataques ZPA™ e outras marcas regfstradas listadas em

zscaler.com/br/legal/trademarks s&o (i) marcas

cibernéticos e perda de dados, conectando com seguranca usuarios, dispositivos e aplicativos em qualquer local. registradas ou marcas de servico ou (i) marcas

Distribuida em mais de 150 data centers globalmente, a Zero Trust Exchange baseada em SSE é a maior plataforma

comerciais ou marcas de servigo da Zscaler,
Inc. nos Estados Unidos e/ou em outros paises.

integrada de seguranga na nuvem do mundo. Saiba mais em zscaler.com/br ou siga-nos no Twitter @zscaler. Quaisquer outras marcas registradas sio de

+1408.533.0288

propriedade de seus respectivos detentores.
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